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Télésurveillance des examens en ligne :
ouverture d’'une consultation publique sur le
projet de recommandation de la CNIL

Failles

Fraude a la carte bancaire

La télésurveillance des examens en ligne est de
plus en plus répandue. Lire I'article.

Transfert de données hors UE : les anciennes
clauses contractuelles types (CCT) ne sont
plus valables

Les Francais sont la cible privilégiée des pirates en
Europe. Lire l'article.

L’autorité de contréle irlandaise (DPC)
enquéte sur la fuite de Twitter

A compter du 27 décembre 2022, les exportateurs
et importateurs de données ne pourront plus
utiliser les anciennes clauses contractuelles types
de la Commission européenne et devront soit
utiliser les clauses mises ajour en 2021, soit utiliser
un autre outil de transfert.

Lire I'article.

Clauses Contractuelles Types
Voir la définition

Qui peut accéder a des preuves
sur un mobile multifonction ?

La DPC a pris l'initiative d’'une enquéte concernant
la mise en vente de données personnelles
concernant plus de 5 millions d’utilisateurs de
Twitter. Comportant les identifiants Twitter, les
adresses électroniques et les numéros de
téléphone des utilisateurs, la DPC estime que
plusieurs violations du RGPD pourraient avoir été
commises par Twitter. Lire I'article (en Anglais).

CAF de la Gironde : comment les données
personnelles de plus de 10 000 allocataires
ont été mises en ligne

Qui a le droit de lire les preuves
sur un smartphone ? Lire l'article.

Le refus de communiquer le code de déverrouillage
d’un téléphone portable peut constituer un délit.
Décision de la Cour de cassation.

Délégué a la protection
@ @ @ des données

Un prestataire externe a mis en ligne pendant dix-
huit mois un fichier contenant les données
personnelles de 10 204 allocataires, pensant
gu’elles étaient fictives. Lire I'article.
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https://www.cnil.fr/fr/telesurveillance-des-examens-en-ligne-ouverture-dune-consultation-publique-sur-le-projet-de
https://www.cnil.fr/fr/transfert-de-donnees-hors-ue-les-anciennes-clauses-contractuelles-types-cct-ne-sont-plus-valables
https://www.cnil.fr/fr/definition/clauses-contractuelles-types
https://www.numerama.com/cyberguerre/1207514-qui-a-le-droit-de-lire-les-preuves-sur-un-smartphone.html
https://www.courdecassation.fr/toutes-les-actualites/2022/11/07/code-de-deverrouillage-dun-ecran-de-telephone-et-cryptologie
https://www.clubic.com/pro/technologie-et-politique/actualite-448968-fraude-a-la-carte-bancaire-les-francais-sont-la-cible-privilegiee-des-pirates-en-europe.html
https://dataprotection.ie/en/news-media/data-protection-commission-launches-inquiry-twitter-concerning-datasets
https://dataprotection.ie/en/news-media/data-protection-commission-launches-inquiry-twitter-concerning-datasets
https://www-sudouest-fr.cdn.ampproject.org/c/s/www.sudouest.fr/economie/social/caf-de-la-gironde-les-donnees-personnelles-de-plus-de-10-000-allocataires-mises-en-ligne-sur-internet-13566926.amp.html
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Sanctions

Cnils européennes : 438 amendes ont été
prononcées pour manquement au RGPD en
2022

ntelligence artificielle - ChatGPT

Google s'inquiete
de la montée en puissance de ChatGPT

Montant total de 831 millions d’euros, Lire |'article.

Cookies : sanction de 60 millions d’euros
a I’encontre de MICROSOFT IRELAND
OPERATIONS LIMITED

La CNIL a sanctionné la société Microsoft Ireland a
hauteur de 60 millions d’euros, notamment pour ne
pas avoir mis en place un mécanisme permettant
de refuser les cookies aussi facilement que de les
accepter. Lire l'article.

Meta sanctionnée par 'autorité de protection
des données irlandaise

Le succés médiatique du chatbot promu par
OpenAl suscite des inquiétudes au sein
d'Alphabet, maison-mere de Google. Lire I'article.

Apres Bing, Microsoft teste ChatGPT
dans Word, Excel et PowerPoint

Microsoft veut améliorer sa suite bureautique 365
avec la technologie d'OpenAl. Lire l'article.

ChatGPT - Triche a la fac de Lyon

Une amende de 265 millions d’euros a été infligée
a Meta. Lire l'article.

Biométrie

Montpellier dit non
a la reconnaissance faciale

Premiére ville a refuser [Iutilisation de la
reconnaissance faciale dans le cadre de la
surveillance vidéo. Lire I'article.

= Réseaux sociaux

400 millions de données d'abonnés Twitter
seraient en vente

Ce n’était pas exactement les mémes devoirs.
Mais des similitudes troublantes ont alerté un
enseignant d’université de Lyon. Il a alors
découvert que la moitié de ses éleves de Master
avaient triché. Pour rédiger leur copie, ils avaient
fait appel a une nouvelle intelligence artificielle
surpuissante : ChatGPT. Lire I'article.

L’IA ChatGPT commence a étre bloqué dans
les écoles

Les écoles de New York ne peuvent plus utiliser
I'lA ChatGPT sans l'autorisation du Ministére de
I'Education, en raison de son impact négatif sur les
étudiants. Lire l'article.

Un étudiant crée un logiciel pour contrer
l'utilisation de ChatGPT

Un pirate affirme avoir obtenu les informations
personnelles de 400 millions d'abonnés a Twitter et
tente de les vendre. Lire l'article.

Le CEPD adopte trois décisions importantes
concernant Facebook, Instagram et
WhatsApp

Un Ameéricain a fait la démonstration de GPTZero,
qui analyse et détermine si des écrits sont rédigés
par I’'homme ou non. Lire I'article.

Les premiers pas de ChatGPT
dans la cyber-malveillance

Trois décisions dans le cadre de la procédure de
reglement des litiges (article 65 du RGPD)
concernant les plateformes du groupe Meta :
Facebook, Instagram et WhatsApp. Lire l'article.

Délégué a la protection
@ @ @ des données

ChatGPT peut aussi servir a écrire des malwares.
Lire l'article.
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https://www.usine-digitale.fr/article/rgpd-les-cnils-europeennes-ont-recolte-plus-de-830-millions-d-euros-en-2022.N2079726
https://www.cnil.fr/fr/cookies-sanction-de-60-millions-deuros-lencontre-de-microsoft-ireland-operations-limited
https://www.dalloz-actualite.fr/flash/meta-enfin-sanctionnee-par-l-autorite-de-protection-des-donnees-irlandaise
https://www.nextinpact.com/article/70661/ia-contre-ia-montpellier-interdit-reconnaissance-faciale-a-aide-chatgpt
https://www.lemondeinformatique.fr/actualites/lire-400-millions-de-donnees-d-abonnes-twitter-seraient-en-vente-89013.html?ep_ee=7cbfb3ef8db6fa6361702d44130e9424ece8294a&vgo_ee=aWH458c1LKRjPN3SqqGwAM0VXK5ibzHy9us71T%2FKM%2BY%3D
https://www.cnil.fr/fr/le-cepd-adopte-trois-decisions-importantes-concernant-facebook-instagram-et-whatsapp
https://www.lemondeinformatique.fr/actualites/lire-google-s-inquiete-de-la-montee-en-puissance-de-chatgpt-89011.html?ep_ee=7cbfb3ef8db6fa6361702d44130e9424ece8294a&vgo_ee=aWH458c1LKRjPN3SqqGwAM0VXK5ibzHy9us71T%2FKM%2BY%3D
https://www.lemondeinformatique.fr/actualites/lire-apres-bing-microsoft-teste-chatgpt-dans-word-excel-et-powerpoint-89147.html?ep_ee=7cbfb3ef8db6fa6361702d44130e9424ece8294a&vgo_ee=aWH458c1LKRjPN3SqqGwAM0VXK5ibzHy9us71T%2FKM%2BY%3D
https://www.leprogres.fr/amp/education/2023/01/10/triche-a-la-fac-50-des-copies-redigees-par-l-intelligence-artificielle-chatgpt
https://www.zataz.com/lias-chatgpt-commence-a-etre-bloque-dans-les-ecoles/
https://etudiant.lefigaro.fr/article/un-etudiant-cree-un-logiciel-pour-contrer-l-utilisation-de-chatgpt_bd8590c0-900a-11ed-90fe-054c7ac34f9b/
https://www.lemondeinformatique.fr/actualites/lire-les-premiers-pas-de-chatgpt-dans-la-cyber-malveillance-89163.html?ep_ee=7cbfb3ef8db6fa6361702d44130e9424ece8294a&vgo_ee=aWH458c1LKRjPN3SqqGwAM0VXK5ibzHy9us71T%2FKM%2BY%3D
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Google doit déréférencer les contenus
"manifestement inexacts"

La Cour de justice 'UE a estimé qu’un utilisateur
est en droit d’exiger de Google, ou de tout autre
moteur de recherche, de supprimer de ses
résultats de recherches une page s’il prouve qu’elle
contient des informations  "manifestement
inexactes". Lire I'article

Microsoft va proposer de garder les données
dans 'UE

Cyberattaques en Australie :
préambule a un ciblage plus large
de I'Occident ?

Depuis la fin de cet été, Canberra subit un véritable
tir de barrage en provenance des cybercriminels.
Les données de millions d'Australiens sont déja
exposeées. Lire l'article.

Cambridge Analytica :
un accord a 725 millions de dollars

Microsoft a annoncé sur son blog qu’il va proposer
a ses clients européens de cantonner le stockage
et le traitement de leurs données en mode
« cloud », au sein de I'Union européenne, afin de
« respecter les valeurs européennes et les besoins
de souveraineté ». Lire l'article (en Anglais).

Amazon propose de vous acheter vos
données personnelles

Amazon propose d'utiliser vos données privées
avec votre consentement, en I'échange d'une
somme mensuelle. Lire l'article

La carte Vitale numérique s’appréte a étre
généralisée en France

Meta aurait accepté de payer 725 millions de
dollars pour régler le recours collectif contre la
diffusion de données personnelles a des tiers, dont
Cambridge Analytica. Il s’agirait du plus important
reglement d’'un recours collectif sur la protection
des données, mais si Meta a consenti au reglement
dans lintérét de sa communauté et de ses
actionnaires, l'entreprise n’a pas admis avoir
commis d’acte répréhensible. Lire I'article.

Windows 12 :
Microsoft mise beaucoup sur I'lA

Le gouvernement a publié un décret donnant le feu
vert au déploiement de la carte Vitale numérique
sur tout territoire. Lire I'article.

Une version de Windows alimentée par I'lA.
Lire larticle.

En savoir plus sur la protection des données

Le reglement général sur la protection des données (RGPD) impose une mise en conformité des traitements
de données a caractere personnel. Les délégués a la protection des données des trois académies d’AuRA,
vous proposent une plateforme numérique pour vous accompagner dans cette démarche. Cette plateforme
RGPD vous offre des ressources et des services simplifiant les opérations a conduire dans votre
établissement, votre circonscription, votre service académique, etc.
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