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des données personnelles

CNIL

Trophées des classes 2022 : « Les données
personnelles, ca compte : protégeons-les ! »

n°4

décembre

La CNIL associée a la signature d’une charte
encadrant la diffusion de I'image des mineurs

Le ministére de I'Education nationale et de la
Jeunesse et la CNIL organisent le concours
« Trophées des classes ». Lire l'article.

La CNIL et Pix s’associent pour développer
les compétences numériques des Francais

Les opérateurs de plateformes en ligne s’engagent
a favoriser le signalement de contenus
préjudiciables aux mineurs et a empécher le
traitement commercial de leurs données
personnelles. Lire I'article.

Lanceurs d’alerte : adresser une alerte a la
CNIL

La CNIL et Pix ont signé une convention de
partenariat afin de développer les compétences
des citoyens, petits et grands, dans la protection de
leurs données personnelles dans [l'univers
numeérique. Lire l'article.

[Infographie] Il était une fois I'ours connecté
mal sécurisé

Voir I'infographie.

La CNIL est présente au Salon des maires et
des collectivités locales

La CNIL a mis en place un dispositif spécifique
pour recueillir et traiter les signalements des
lanceurs d’alerte. Elle précise qui est concerné et
comment faire. Lire I'article.

Juridique

Protection des données - Droit a I'effacement
— Responsabilité du responsable du
traitement de données personnelles

Afin d’accompagner les collectivités dans leur mise
en conformité et de répondre a leurs interrogations.
Lire l'article.

Mort numérique : peut-on demander
I'effacement des informations d’'une personne
décédée ?

Un proche ou un héritier a-t-il la possibilité de
prendre en main l'identité numérique du défunt ?
Quelle procédure suivre ? Lire l'article.

Délégué a la protection
@ @ @ des données

Un responsable de traitement de données
personnelles est tenu de prendre des mesures
raisonnables afin dinformer d'une demande
d’effacement émanant de la personne intéressée
les autres responsables de traitements avec
lesquels il a échangé les données de cette
personne. Lire I'article.
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https://www.cnil.fr/fr/trophees-des-classes-2022-les-donnees-personnelles-ca-compte-protegeons-les
https://www.cnil.fr/fr/la-cnil-et-pix-sassocient-pour-developper-les-competences-numeriques-des-francais
https://www.cnil.fr/fr/infographie-il-etait-une-fois-lours-connecte-mal-securise
https://www.cnil.fr/fr/infographie-il-etait-une-fois-lours-connecte-mal-securise
https://www.cnil.fr/fr/la-cnil-sera-presente-au-salon-des-maires-et-des-collectivites-locales-du-22-au-24-novembre-2022
https://www.cnil.fr/fr/mort-numerique-effacement-informations-personne-decedee
https://www.cnil.fr/fr/la-cnil-associee-la-signature-dune-charte-encadrant-la-diffusion-de-limage-des-mineurs
https://www.cnil.fr/fr/lanceurs-dalerte-adresser-une-alerte-la-cnil
https://www.economie.gouv.fr/daj/protection-des-donnees-droit-leffacement-responsabilite-du-responsable-du-traitement-de-donnees
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Données personnelles - RGPD - EMI

L’Education nationale confirme qu'il faut se
passer d’Office 365 et de Google Education

La CNIL sanctionne Discord

Le ministére de I'Education nationale rappelle
qu’en matiére de suites collaboratives, les offres
d’Office 365 et de Google Education ne sont pas
adéquates. Lire l'article.

Fiches techniques sur les droits d'auteur et
les droits voisins

Le bureau de la propriété intellectuelle du ministére
de la culture met a disposition un ensemble des
fiches techniques sur les principes fondamentaux
du droit de la propriété littéraire et artistique. Voir
les fiches.

Droit a I'image et respect de la vie privée

La CNIL a prononcé a l'encontre de la société
DISCORD INC. une amende de 800 000 euros

pour avoir manqué a plusieurs obligations du
RGPD. Lire l'article.

Google condamné aux Etats-Unis pour avoir
collecté abusivement des données
personnelles d’utilisateurs

Le site officiel de I'administration frangaise publie
les régles pour diffuser I'image d'un enfant sur une
plateforme en ligne. Lire l'article.

L’intérét l1égitime (rédigée par le Clusif)

Google a consenti de verser 391,5 millions de
dollars & une coalition de 40 Etats américains afin
d'échapper a I'enquéte sur ses méthodes abusives
de collecte de données a des fins de ciblage
publicitaire. Lire I'article.

Sanction de 600 000 euros a I'encontre
d’EDF

Une note sur l'intérét 1égitime est a destination de
tout public professionnel, y compris non juriste et
vise a définir la notion, ses enjeux et a décrire ses
implications pratiques. Lire I'article.

Failles

Android : Vol de données en sous-main par
Google

La CNIL a sanctionné la société EDF, notamment
pour ne pas avoir respecté ses obligations en
matiére de prospection commerciale et de droits
des personnes. Lire |'article.

Cyberattaque : deux hommes condamnés
pour le piratage de 'ARS lle-de-France

Google est accusé d’avoir disposé illégalement des
données mobiles d'utilisateurs Android. Lire
larticle.

PLAY publie des données volées au
département des Alpes-Maritimes

Le groupe Play a publié ce 29 novembre 13 Go de
données dérobées, sur les 290 qu'il posséede.
Lire Iarticle.

Délégué a la protection
@ @ @ des données

Un ancien prestataire de I'Agence régionale de
Santé a eu 'idée de « faire la panne », a-t-il admis
pendant l'audience, pour se venger aprés la
rupture d’'un contrat. Le systéme informatique
s’était retrouvé paralysé. Lire I'article.
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https://www.numerama.com/politique/1180864-leducation-nationale-confirme-quil-faut-se-passer-doffice-365-et-de-google-education.html
https://www.culture.gouv.fr/Thematiques/Propriete-litteraire-et-artistique/Fiches-techniques-sur-les-droits-d-auteur-et-les-droits-voisins2
https://www.culture.gouv.fr/Thematiques/Propriete-litteraire-et-artistique/Fiches-techniques-sur-les-droits-d-auteur-et-les-droits-voisins2
https://www.service-public.fr/particuliers/vosdroits/F32103
https://clusif.fr/publications/linteret-legitime/
https://portail-ie.fr/short/2497/android-vol-de-donnees-en-sous-main-par-google
https://portail-ie.fr/short/2497/android-vol-de-donnees-en-sous-main-par-google
https://www.generation-nt.com/actualites/cyberattaque-ransomware-play-alpes-maritimes-2031252
https://www.cnil.fr/fr/sanction-de-800-000-euros-lencontre-de-la-societe-discord-inc
https://portail-ie.fr/short/4150/google-condamne-aux-etats-unis-pour-avoir-collecte-abusivement-des-donnees-personnelles-dutilisateurs
https://www.cnil.fr/fr/prospection-commerciale-et-droits-des-personnes-sanction-de-600-000-euros-lencontre-dedf
https://www.leparisien.fr/faits-divers/cyberattaque-deux-hommes-condamnes-pour-le-piratage-de-lars-ile-de-france-25-11-2022-NPVZX2QT6NAQ3AQLRUQ7NZEN44.php
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Réalité virtuelle - Intelligence
artificielle - apprentissage automatique

Google a empoisonné la communauté
scientifique, qui amplifie maintenant sa
désinformation

Cybersécurité
Cybermalveillance

Bientot un filtre « anti-arnaque » et un Cyber-
Score

Cette vidéo démystifie quatre articles scientifiques
trompeurs, tous avec un co-auteur de Google, qui
dénigrent a tort les besoins urgents d'audits et
investissements massifs dans la sécurité et
I'éthique. Voir la vidéo.

Réseaux sociaux

Une énorme base de 487 millions de
numeéros d’utilisateurs WhatsApp est a vendre

Le ministre délégué chargé du Numérique, a
annoncé deux outils visant & protéger la navigation
des internautes : un filtre « anti-arnaque » pour
protéger les internautes sous forme d’un plugin
pour différents navigateurs et un Cyber-Score sous
I'aspect d’'une certification qui notera le niveau de
sécurité des données sur les sites et réseaux
sociaux d’un utilisateur. Lire 'article.

Attention au piratage sophistiqué de photos

Cest le nombre de numéros de téléphone
WhatsApp qu’il y a dans une base de données a
vendre sur un forum de hacking. Les Francgais sont
fortement impactés par cette fuite de données. Lire
Iarticle.

Twitter a mis fin & sa politique de lutte contre
la désinformation sur le Covid-19

La pratique des attaques « deepfake » semble se
développer rapidement et présente de nouveaux
risques. S’appuyant sur de simples photos du
visage des victimes, cette technologie permet d’en
faire des images animées, pouvant étre utilisées au
détriment des personnes concernées. Lire I'article.

Une méthode préte a I'emploi pour
sensibiliser les agents des collectivités aux
risques “cyber”

Le réglement spécifique pour lutter contre la
diffusion de fausses informations de santé sur le
réseau social a été abandonné. Lire 'article.

TikTok reconnait que les données de ses
utilisateurs européens sont accessibles de
Chine

Les données des utilisateurs européens du réseau
social a la mode peuvent étre consultées par des
employés dans plusieurs pays, dont la Chine, pour
les besoins du service. Lire I'article.

Délégué a la protection
@ @ @ des données

Cybermalveillance.gouv.fr lance un ensemble
d’outils méthodologiques et de communication
pour aider les collectivitts a conduire des
campagnes de sensibilisation aux risques “cyber”.

Lire Il'article.

REPUBLIQUE . CYBER ’
2 MALVEILLANCE

FRANCAISE S R

Liberté

Egalité Assistance et prévention

Fraternité en sécurité numérique
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https://www.linkedin.com/posts/pierre-loir-92008930_google-a-empoisonn%C3%A9-la-communaut%C3%A9-scientifique-activity-6998530479570190336-G70D/
https://www.it-connect.fr/une-enorme-base-de-487-millions-de-numeros-dutilisateurs-whatsapp-est-a-vendre/
https://www.it-connect.fr/une-enorme-base-de-487-millions-de-numeros-dutilisateurs-whatsapp-est-a-vendre/
https://www.lemonde.fr/pixels/article/2022/11/30/twitter-a-mis-fin-a-sa-politique-de-lutte-contre-la-desinformation-sur-le-covid-19_6152256_4408996.html
https://www.lemonde.fr/pixels/article/2022/11/03/tiktok-reconnait-que-les-donnees-de-ses-utilisateurs-europeens-sont-accessibles-de-chine_6148337_4408996.html
https://www.linformaticien.com/magazine/cybersecurite/60215-cybersecurite-bientot-un-filtre-anti-arnaque-et-un-cyber-score.html
https://www.linformaticien.com/magazine/cybersecurite/60215-cybersecurite-bientot-un-filtre-anti-arnaque-et-un-cyber-score.html
https://iatranshumanisme.com/2022/10/22/morphing-faire-face-aux-deepfakes/
https://iatranshumanisme.com/2022/10/22/morphing-faire-face-aux-deepfakes/
https://acteurspublics.fr/articles/une-methode-prete-a-lemploi-pour-sensibiliser-les-agents-des-collectivites-aux-risques-cyber
https://acteurspublics.fr/articles/une-methode-prete-a-lemploi-pour-sensibiliser-les-agents-des-collectivites-aux-risques-cyber
https://www.cybermalveillance.gouv.fr/
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Prix du Service Public Engagé 2022

Ce prix reconnait le travail fourni par la
collaboration de la DNE et Arawa dans la création
et mise en place des services de visio-conférences
construit sur le logiciel libre BigBlueButton Lire
larticle

Souveraineté des données

France Identité arrive sur FranceConnect

L’application France Identité permet d’accéder a
plus de 1 400 services en ligne. Lire I'article.

Ghostery — Bloqueur de publicité protégeant
la vie privée

Le groupe francais OVHcloud a renoncé a son
partenariat avec Google Cloud, faute d’accord sur
les conditions de mise a jour du produit. Lire I'article

Google Cloud peut pousser jusqu’a 50000 mises a
jour de son code par jour. Lire I'article.

Firefox active la protection des cookies par
défaut sur Android

Ghostery est une extension libre pour navigateur
web chargée de bloquer les mouchards et les
cookies des pages web que l'internaute visite.

A installer dans Firefox ou Chrome.

Vidéo de présentation des licences creative
common

Cette technologie limite les cookies au site ou ils
ont été créés, empéchant les sites ou traceurs tiers
d’y accéder. Lire I'article

Moyens, gouvernance... Le numérique de
I'éducation doit “changer de dimension”

Comment télécharger et partager du contenu
numérique en toute Iégalité ? Comment faire
comprendre que vous autorisez la réutilisation de
votre travail ? Voir la vidéo.

Banque de ressources libres de médias

Le Cercle de la réforme de I'Etat publie ses
recommandations pour un numeérique en faveur
d’'une pédagogie personnalisée et d’égalité sociale
et territoriale. Lire l'article.

Le numérique éducatif enjeux, dynamique,
gouvernance pour demain et pour passer a
I'échelle. Lire I'article.

Quelques banques d’images, photographies, sons
& musique ou encore vidéos libres de droits qui
peuvent étre utilisées. Accéder a la banque de
ressources.

Lettre d’information Prim a bord

La lettre est consacrée au Réglement Général pour
la protection des données. Voir |'article.

/En savoir plus sur la protection des données \

Le reglement général sur la protection des données (RGPD) impose une mise en conformité des traitements
de données a caractéere personnel. Les délégués a la protection des données des trois académies d’AuRA,
vous proposent une plateforme numérique pour vous accompagner dans cette démarche. Cette plateforme

RGPD vous offre des ressources et des services simplifiant les opérations a conduire dans votre
établissement, votre circonscription, votre service académique, etc.

contactez ACCES 56:05: ACADEMIQUE
votre - - :
Délégué a la PLATEFORME RHONEALpES PEATEFORME RGPD

Liberté

protection des RGPD tid Protection des données et des libertés individuelles

\données /

Délégué a la protection
@ @ @ des données
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https://www.linkedin.com/posts/direction-du-num%C3%A9rique-pour-l-%C3%A9ducation_osxp2022-bbb-appseducation-activity-6996500472823963649-meCU/
https://www.linkedin.com/posts/direction-du-num%C3%A9rique-pour-l-%C3%A9ducation_osxp2022-bbb-appseducation-activity-6996500472823963649-meCU/
https://www.linkedin.com/posts/lionelklein_anthos-anthos-cloud-activity-6996032670736515073-LuYz/
https://www.linkedin.com/posts/guillaume-champeau_ovhcloud-renonce-%C3%A0-son-partenariat-avec-google-activity-6996134104391901184-PsS1/
https://www.clubic.com/navigateur-internet/mozilla-firefox/actualite-446802-sur-android-firefox-active-la-protection-des-cookies-par-defaut-qu-est-ce-que-ca-change.html
https://nuage03.apps.education.fr/index.php/s/N8QNazs9DstTMnK
https://cerclereformeetat.eu/publications/le-numerique-educatif-enjeux-dynamique-gouvernance-pour-demain-et-pour-passer-a-lechelle/
https://france-identite.gouv.fr/articles/france-identite-devient-fournisseur-d'identite-FranceConnect.html
https://addons.mozilla.org/fr/firefox/addon/ghostery/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://chrome.google.com/webstore/detail/ghostery-%E2%80%93-privacy-ad-blo/mlomiejdfkolichcflejclcbmpeaniij?hl=fr
https://www.youtube.com/watch?v=gCPUjzee7iA
https://www.dane.ac-versailles.fr/spip.php?article411
https://www.dane.ac-versailles.fr/spip.php?article411
https://primabord.eduscol.education.fr/IMG/lettre/lettre_20221205_a3e9d_fr.html
mailto:dpd@ac-XXX.fr
mailto:dpd@ac-XXX.fr
mailto:dpd@ac-XXX.fr
https://enora.ac-lyon.fr/rgpd/front/

