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des données personnelles i

CNIL

Elaborer I'éthique du numérique éducatif : un
défi collectif

La CNIL présente la troisieme édition de son
événement de réflexion éthique qui porte sur le
théme « Elaborer I'éthique du numérique éducatif :
un défi collectif ». Lire I'article.

La CNIL se prononce sur le projet de
modification du décret "cadre NIR"

Juridique

Code de déverrouillage d’'un téléphone
portable

Ce texte détermine quels responsables de
traitements  peuvent recourir au numéro
d'inscription au répertoire national d'identification
des personnes physiques (NIR) et dans quels cas.
Lire I'article - Délibération - Décret

Protection des droits fondamentaux avant la
protection des données personnelles.

Le refus de communiquer le code de déverrouillage
d'un téléphone portable peut constituer un délit,
juge la Cour de cassation. Lire l'article.

Conservation pour une durée d'un an de
certaines catégories de données de
connexion

Décret n° 2022-1327 du 17 octobre 2022 portant
injonction, au regard de la menace grave et
actuelle contre la sécurité nationale, de
conservation pour une durée d'un an de certaines
catégories de données de connexion.

Demande d’effacement sur un moteur de
recherche sur Internet

Si la loi Informatique et Libertés et le réglement
européen protégent contre les collectes illicites de
données personnelles, ces textes n’adressent pas
les enjeux d’intégrité mentale, d’autodétermination
mentale, ni de liberté cognitive. Lire I'article.

Délégué a la protection
@ @ @ des données

Cour de justice de 'UE (CJUE) - communiqué de
presse n°171/22 : Le responsable du traitement de
données personnelles est tenu de prendre des
mesures raisonnables afin d’'informer les moteurs
de recherche sur Internet d'une demande
d’effacement par la personne concernée.

Le DMA et le DSA ont été publiés au JO

Le DMA, dont le titre exact est « Réglement relatif
aux marchés contestables et équitables dans le
secteur numérique » (lire le reglement) et le DSA «
Reglement relatif a un marché unique des services
numeériques » (lire le réglement) ont été publiés au
Journal officiel de I'Union européenne. Bonne
lecture et bonne digestion !
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https://www.cnil.fr/fr/en-direct-regardez-levenement-air2022-edtech-et-usages-numeriques-dans-leducation
https://www.linkedin.com/posts/kaora-partners-rgpd_cnil-nir-lil-activity-6993514192477552640-DPpk/
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000046497335
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000046496665
https://www.linkedin.com/posts/vincent-ubino-mind-data_rgpd-donnaezes-traitements-activity-6990711880403070976-hZkb/?utm_source=share&utm_medium=member_android
https://www.lemonde.fr/societe/article/2022/11/07/le-refus-de-communiquer-le-code-de-deverrouillage-d-un-telephone-portable-peut-constituer-un-delit-juge-la-cour-de-cassation_6148834_3224.html
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000046437495
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiZjfTl0YL7AhU4hf0HHboUATUQFnoECB0QAQ&url=https%3A%2F%2Fcuria.europa.eu%2Fjcms%2Fjcms%2Fp1_3864458&usg=AOvVaw3_H9tbR-4O0yNbSjsmsTzG
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiZjfTl0YL7AhU4hf0HHboUATUQFnoECB0QAQ&url=https%3A%2F%2Fcuria.europa.eu%2Fjcms%2Fjcms%2Fp1_3864458&usg=AOvVaw3_H9tbR-4O0yNbSjsmsTzG
https://eur-lex.europa.eu/eli/reg/2022/1925/oj
https://eur-lex.europa.eu/eli/reg/2022/2065/oj
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Sanctions

Le responsable de traitement doit répondre
méme s'il prétend ne pas avoir regu la
demande de droit d’accés

Réseaux sociaux

Le Conseil d’Etat veut placer I'utilisateur « au
centre »

Un étudiant belge demandait a son école, par
courrier recommandé, de lui communiquer une
importante liste de données et de documents le
concernant. Mais le courrier lui avait été retourné,
et il n’avait pas recu de réponse. Sans prendre de
sanction a ce stade, l'autorité de protection des
données a estimé que le responsable de traitement
avait potentiellement enfreint le RGPD (art. 15.1,
15.3 et 12.3) et I'a enjoint de donner une suite
favorable a la demande dans le délai Iégal d’'un
mois. Lire la décision de la chambre contentieuse.

Réalité virtuelle - Intelligence
artificielle - apprentissage automatique

Apprentissage automatique : définition,
algorithme, modéle...

Dans le communiqué qui accompagne le rapport,
le Conseil d’Etat note que « les réseaux sociaux
ont bouleversé notre société et nous confrontent
a des défis démocratiques, €économiques,
sociétaux, mais aussi écologiques » et formule
« 17 propositions concrétes pour permettre le
rééquilibrage des forces en faveur des utilisateurs,
armer la puissance publique dans son rdle de
régulateur et également penser demain. » Lire le
communiqué de presse.

L’'ex-PDG de Twitter lance un nouveau
réseau social, Bluesky

Le machine learning, ou apprentissage
automatique, est la principale technique de I'lA. I
consiste a entrainer des algorithmes a partir de
base d'apprentissage pour leur permettre de faire
des prédictions ou automatiser des taches. Lire
larticle.

IA émotionnelle : mise en garde de 'autorité
de contrble britannique (ICO)

Incubé par Twitter, ce réseau social sera
décentralisé et octroiera aux utilisateurs un plus
grand contréle sur leurs données personnelles,
rompant avec les méthodes souvent opaques des
réseaux sociaux prédominants. Lire ['article.

Elon Musk et Binance vont-ils faire entrer
Twitter dans le Web3 ?

Le patron de Tesla a de grands projets pour le
réseau social. Et le soutien financier de Binance
n‘est pas anodin. Lire 'article.

Twitter, vers un nouveau modeéle
economique ?

L’ICO, met en garde les entreprises contre les
technologies  biométriques  immatures  qui
pourraient étre discriminatoires a I'égard des
personnes, et en particulier les technologies d’'IA
émotionnelle qui traitent des données telles que le
suivi du regard, l'analyse des sentiments, les
mouvements faciaux, 'analyse de la démarche, les
battements de cceur, les expressions faciales et
'humidité de la peau. Selon I'ICO, ces outils ne
fonctionnent pas et pourraient ne jamais étre
pertinents. Malgré des opportunités, les risques
sont actuellement plus importants et I'lCO craint
qu’'une analyse incorrecte des données puisse
entrainer des hypothéses et des jugements sur une
personne qui sont inexacts et conduisent a la
discrimination. Lire l'article (en Anglais).

Délégué a la protection
@ @ @ des données

Petite réflexion juridique autour de I'annonce d'Elon
Musk de faire payer 8 euros par mois les
utilisateurs de Twitter pour bénéficier d'un "compte
certifié", dont les tweets seront davantage visibles
que ceux des utilisateurs ne payant rien. Lire
larticle.
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https://www.gegevensbeschermingsautoriteit.be/publications/bevel-nr.-143-2022.pdf
https://www.journaldunet.fr/web-tech/guide-de-l-intelligence-artificielle/1501881-machine-learning/
https://www.journaldunet.fr/web-tech/guide-de-l-intelligence-artificielle/1501881-machine-learning/
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/10/immature-biometric-technologies-could-be-discriminating-against-people-says-ico-in-warning-to-organisations/
https://www.conseil-etat.fr/content/download/175844/file/cp.pdf
https://www.conseil-etat.fr/content/download/175844/file/cp.pdf
https://siecledigital.fr/2022/11/04/lex-pdg-de-twitter-lance-un-nouveau-reseau-social-bluesky/?amp
https://www.journaldunet.com/media/publishers/1516083-elon-musk-et-binance-vont-ils-faire-entrer-twitter-dans-le-web3/
https://www.linkedin.com/posts/guillaume-champeau_dsa-lcen-twitter-activity-6993557665071128576-ODqo/
https://www.linkedin.com/posts/guillaume-champeau_dsa-lcen-twitter-activity-6993557665071128576-ODqo/
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ybersécurité - Cybermalveillance

Une étude sur les « Menaces Informatiques
et Pratiques de Sécurité en France » (MIPS)

L’étude, réalisée en ligne auprés d’un échantillon
représentatif des Francais de plus de 15 ans
utilisant Internet (via un ordinateur fixe, un
ordinateur portable, une tablette, un smartphone
et/ou un autre appareil connecté), aborde des
thématiques telles que [Iutilisation du Wifi au
domicile, [utilisation d’Internet en mobilité, la
convergence pro vs perso, le stockage des
données, le paiement sur Internet...Lire le rapport.

Rancongiciels :
forte croissance des incidents en septembre

Divers

Cloud de confiance : La Poste, Dassault
Systemes et Bouygues Telecom lancent une
offre « 100% francaise »

Selon le site Zataz, le mois de septembre 2022
serait 'un des pires observés depuis que la
pratique des rancgongiciels s’est invitée au menu
des cybermalveillances, avec plus de 250 cas de
prise dotage numérique recensés. Il s’agit
d’ailleurs d'un  minimum, fondé sur les
revendications affichées par les pirates dans leurs
blogs et autres « darkweb » respectifs. Lire I'article.

Arnaqueurs arnaques... par la police

La filiale numérigue du groupe La Poste Docaposte
s'est associée a l'expert des logiciels 3D Dassault
Systemes, a l'opérateur Bouygues Telecom et a la
Banque des territoires pour développer une offre
francaise d'informatique dématérialisée. Ce projet
francais baptisé Numspot devrait voir le jour en
2023. Lire l'article.

Comment se préparer au renforcement de la
personnalisation des résultats dans Google ?

Google présente la consolidation de la
personnalisation de ses résultats. Comment s'y
adapter ? Lire I'article.

Google Analytics :
des alternatives pour s’en passer ?

La police néerlandaise a indiqué que c’est en
simulant le paiement d’'une rangon qu’elle a pu
piéger les auteurs du rancongiciel DeadBolt.

Lire l'article.

Reconnaissance faciale : Malgreé les
condamnations, Clearview Al poursuit son
développement

Le Journal du Net a mis a jour un comparatif de six
solutions alternatives a Google Analytics, non sans
rappeler que 'usage de GA peut conduire a une
mise en demeure de mise en conformité de la part
de la CNIL. Lire l'article.

Le mode « incognito » de Chrome :
Une « private joke » chez Google

Alors que les condamnations se multiplient,
comme celle que vient de prononcer la CNIL,
Clearview Al semble poursuivre le développement
de ses technologies de reconnaissance faciale
tous azimuts, en particulier avec le dépbt d'un
nouveau brevet portant sur sa méthode de collecte
et de préparation des données d’entrainement pour
ses algorithmes de reconnaissance faciale.
L’objectif, affiché en février 2022 dans son rapport
financier, est d’atteindre les 100 milliards de
photographies de visages -collectées, soit la
capacité d’identifier quasiment tous les terriens.
Lire l'article.

Délégué a la protection
@ @ @ des données

Censé permettre une navigation privée, le mode «
incognito » de Google Chrome est l'objet de
diverses plaintes devant les tribunaux américains,
les plaignants accusant [I'éditeur de tromper
délibérément les utilisateurs avec un mode de
navigation qui continue a collecter de nombreuses
données. Lire l'article

Cing sites pour savoir si vos infos ont fuité sur
le web

Des milliards d’informations privées sont balancés
et revendues quotidiennement sur des forums de
hackers et le darknet. Cing sites pour vérifier si vos
identifiants font partie des listes fuitées. Lire l'article
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https://clusif.fr/publications/mips-2022-internautes/
https://www.zataz.com/ransomware-les-chiffres-de-septembre-2022-sont-affolants/
https://www.linformaticien.com/929-insolite/60170-quand-la-police-neerlandaise-arnaque-un-gang-de-pirates.html
https://www.usine-digitale.fr/article/clearview-ai-continue-de-developper-sa-technologie-de-reconnaissance-faciale-malgre-les-condamnations.N2049757
https://www.latribune.fr/technos-medias/informatique/cloud-de-confiance-la-poste-dassault-systemes-et-bouygues-telecom-lancent-une-offre-100-francaise-938221.html
https://www.journaldunet.com/solutions/seo-referencement/1515991-comment-se-preparer-au-renforcement-de-la-personnalisation-des-resultats-dans-google/
https://www.journaldunet.com/ebusiness/publicite/1515265-six-solutions-alternatives-a-google-analytics-sous-toutes-les-coutures/
https://www.clubic.com/pro/entreprises/google/actualite-441690-en-interne-les-employes-de-google-se-moquent-du-mode-incognito-de-chrome.html
https://www.numerama.com/cyberguerre/1164940-5-sites-pour-savoir-si-vos-infos-ont-fuite-sur-le-web.html
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Divers (suite)

L’Europe numérique a la recherche de la
souveraineté et de nos libertés

Dans le cadre d’'une coproduction européenne,
Arte propose, sous le titre « Europe, un continent
bouleversé - Le continent invisible », un
documentaire qui s’interroge sur la préservation de
la souveraineté européenne et des libertés
individuelles dans le contexte de I’hégémonie
numérique de la Chine et des Etats-Unis, ou
'Europe, plus interconnectée qu’on ne le croit,
semble a la traine et subit fake news, emplois
précaires, vol de données... Voir le documentaire

Le label "Commune Cyber Dynamique"

Miro : le tableau blanc collaboratif est lancé
en francais

L'environnement numérique de travail est
désormais décliné dans plusieurs langues autres
gue l'anglais, dont la langue de Moliére. Ces
déclinaisons sont pour I'heure en béta. Lire I'article.

Le « non » de collectivités locales a Microsoft

L’Association des Communes Cyber Dynamiques
lance le label “Commune Cyber Dynamique” pour
accompagner et récompenser les municipalités
avec la volonté de mieux sécuriser leurs
infrastructures et les données de leurs administrés.
Lire l'article.

Les Américains ont été secretement notés
pendant le confinement Covid

Une révolte ou une révolution ? Un vent de ras-le-
bol souffle dans de nombreuses collectivités
locales. Les pratiques commerciales de Microsoft
suscitent de plus en plus de mécontents. Lire
Iarticle.

Quel navigateur pour le meilleur respect de la
vie privée ?

Les citoyens américains auraient fait I'objet d’'une
surveillance de masse pendant les premiers mois
des confinements. Lire I'article (en Anglais).

L’objectif est de comprendre en détail, quelles
données sont exfiltrées par chaque navigateur, et
lequel offre les meilleures protections de la vie
privée. Les navigateurs étant la premiere brique de
la protection des données personnelles, dont les
failles sont mises a profit par les agences
publicitaires pour collecter des données en masse
afin d’afficher des publicités ciblées. Lire I'article.

/En savoir plus sur la protection des données \

Le reglement général sur la protection des données (RGPD) nous impose une mise en conformité des
traitements de données a caractere personnel. Les délégués a la protection des données — DPD - de nos trois
académies, vous proposent une plateforme numérique pour vous accompagner. Elle a vocation a supporter
et accompagner I'ensemble du processus de mise en conformité en structurant la démarche. Elle offre un
ensemble de ressources et de services qui fédére et simplifie les opérations a conduire dans votre
établissement, votre circonscription, votre service académique, etc.

Contactez EX )
votre ACCES REGION ACADEMIQUE

AUVERGNE-
Délégué a la PLATEFORME

RHONE-ALPES
protection des RGPD Byt
données

Liberé
Délégué a la protection
(O] 0] O Jrnsiniviny
des données

PEATEFORME RGPD

Protection des données et des libertés individuelles/
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https://www.arte.tv/fr/videos/098069-005-A/europe-un-continent-bouleverse/
https://www.usine-digitale.fr/article/top-depart-pour-le-label-commune-cyber-dynamique.N2059567
https://reclaimthenet.org/us-analytics-firm-covid-19-decree-violation-scores/
https://www.journaldunet.fr/web-tech/guide-de-l-entreprise-digitale/1506313-miro-le-tableau-blanc-collaboratif-disponible-en-francais/#utm_source=MagNews&utm_medium=email&utm_campaign=Newsletter%20Quotidienne_Vendredi%2004%20Novembre%202022&een=&seen=2&gblus=
https://www.linkedin.com/posts/patrice-lefort-lavauzelle_le-non-de-collectivit%C3%A9s-locales-%C3%A0-microsoft-activity-6993138368674938880-qRww/
https://www.linkedin.com/posts/patrice-lefort-lavauzelle_le-non-de-collectivit%C3%A9s-locales-%C3%A0-microsoft-activity-6993138368674938880-qRww/
https://www.01net.com/actualites/quel-navigateur-respecte-le-plus-et-le-moins-votre-vie-privee.html
mailto:dpd@ac-XXX.fr
mailto:dpd@ac-XXX.fr
mailto:dpd@ac-XXX.fr
https://enora.ac-lyon.fr/rgpd/front/

