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API : la CNIL soumet a consultation publique
un projet de recommandation technique

n°2

. Juridique

Nouveau cadre pour le transfert
de données entre Etats-Unis et Europe

Sous certaines conditions, le recours a des
interfaces de programmation applicatives (API)
pour partager des données personnelles peut
favoriser une meilleure protection des données. La
CNIL précise dans un projet de recommandation
les mesures techniques et organisationnelles a
appliquer dans ce but. La consultation est ouverte
jusqu’au 1er novembre 2022. Lire I'article.

Prudence sur Internet ! Les nouvelles
ressources pédagogiques de la CNIL pour les
8 -10 ans

De plus en plus connectés, les enfants peuvent
vivre des expériences inadaptées a leur age. Pour
les accompagner dans leur éducation au
numérique, la CNIL propose des ressources
dédiées aux 8 - 10 ans, scolarisés du CE2 au CM2,
a destination des enfants, de leurs parents, des
enseignants et éducateurs. Lire l'article.

Mots de passe : Lecture rapide de la
nouvelle recommandation de la CNIL

Joe Biden a signé vendredi le décret posant un
nouveau cadre pour le transfert de données entre
Etats-Unis et Europe, qui introduira des garanties
pour l'accés des services de renseignement
ameéricains aux données personnelles
européennes, surmontant ainsi les désaccords qui
ont vu le mécanisme échouer en 2020. Lire I'article.

Les GRANDES LIGNES du décret “Executive
Order to Implement the European Union-U.S. Data
Privacy Framework” du 07/10/2022 signé par Joe
BIDEN. Lire I'article.

Ces engagements sont-ils suffisants pour
envisager un nouveau bouclier de protection ?

"Le nouveau bouclier sur le transfert des
données aux Etats-Unis ne sera pas adoptée
avant |'été 2023"

Nouvelle recommandation concernant
l'authentification par mot de passe. Lire l'article -
Lecture rapide...

Pour 'avocate responsable du pdle RGPD et data
du cabinet Iteanu Avocats, le décret signé par Joe
Biden le 7 octobre n'est que le début du processus.
En l'état, le texte n'apporte pas les garanties
attendues. Lire l'article.

Voir « Le transfert de données hors UE »

Lien vers un document de référence de la Plateforme RGPD régionale
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https://www.cnil.fr/fr/api-la-cnil-soumet-consultation-publique-un-projet-de-recommandation-technique
https://www.cnil.fr/fr/api-la-cnil-soumet-consultation-publique-un-projet-de-recommandation-technique
https://www.cnil.fr/fr/prudence-sur-internet-les-nouvelles-ressources-pedagogiques-de-la-cnil-pour-les-8-10-ans
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000046432885
https://www.linkedin.com/pulse/mots-de-passe-lecture-rapide-la-nouvelle-cnil-bruno-rasle/
https://www.linkedin.com/posts/ugcPost-6984235758739939328-sKn6/
https://www.linkedin.com/posts/vincent-ubino-mind-data_joe-biden-signe-un-d%C3%A9cret-pour-le-nouveau-activity-6985187941744570368-rfnx/
https://www.linkedin.com/posts/moussa-sallrgpd_d%C3%A9cret-euus-data-privacy-framework-activity-6985113930146668544-yueK/
https://www.journaldunet.com/solutions/dsi/1515539-alexandra-iteanu-iteanu-avocats/?gbmlus=09eb4c263d9d91eca9c8a8c784c3c82c30c5ee92c2af8e5b22e2c8e49459d38f&seen=2&een=462281b2089577a6c202105f665715ba
https://enora.ac-lyon.fr/rgpd/front/hashbang/document/default-domain/sections/Aide/Aides/Aide-texte-long_Onglet-donn_es-hors-UE.pdf
https://enora.ac-lyon.fr/rgpd/front/hashbang/document/default-domain/sections/Aide/Aides/Aide-texte-long_Onglet-donn_es-hors-UE.pdf
https://enora.ac-lyon.fr/rgpd/
https://enora.ac-lyon.fr/rgpd/
https://enora.ac-lyon.fr/rgpd/
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Nouveau Cadre 2022 sur le transfert de
données personnelles Union Européenne -
USA

Cybersécurité

Quelle responsabilité juridique pour les
établissements cyberattaqués ?

Traduction et interprétation du décret présidentiel
de Joe Biden publié le 7 octobre qui prévoit la
création d'un systéeme de contrdle de l'accés aux
données personnelles des européens. Lire I'article.

Contréle parental
sur les moyens d'acces a internet

Loi n°2022-300 du 2 mars 2022, en application au
5 septembre 2022, visant a renforcer le contrble
parental sur les moyens d'acces a internet.
Quelques mesures prévues par la loi pour
renforcer le contrle parental sur les moyens
d'acces a internet pour protéger les mineurs. Lire
larticle.

Réseaux sociaux

Dans un monde sans Instagram

Une association de patients attaque le Centre
hospitalier Sud francilien (CHSF) quant a sa
responsabilité dans le contexte de I'attaque cyber
subie par [l'établissement et la publication de
données sensibles (entre autres, médicales) sur
les réseaux par les pirates pour faire pression sur
le paiement d’'une rangon. Lire I'article.

Installer ces applications mobiles créées par
des hackers peut ruiner votre vie et celle de
VOs proches

Petite vidéo... : Quand se faire suivre par un psy
est toujours aussi tabou (%). En revanche, par des
milliers d'inconnus a qui on raconte sa life, sans

pudeur...

Dis-moi, les gens qui te ... suivraient ), ils sont la
avec nous tout de suite ? ) Parce que nous on ne
les voit pas | ©

Réalité virtuelle

La réalité virtuelle face au risque de
détournement malveillant de ses outils

Si les cyberattaques ciblant les ordinateurs font
souvent les gros titres, celles visant les
smartphones passent souvent sous les radars.
Pourtant, elles sont aussi dangereuses que leurs
grandes sceurs. Lire larticle.

Cybermalveillance.gouv.fr
lance un Cyber Guide
dédié aux familles

CYBER GUIDE FAM)LL¢

s PRATIOUE ESSENTE 5

Dumeigues da i3 famig

Face a wune demande
croissante d’assistance en
ligne du grand public,

Cybermalveillance.gouv.fr a
décidé de lancer un guide
avec un contenu
pédagogique spécialement
dédié aux familles.

"Les hackers de Vice Society assument
totalement de cibler les hopitaux™

Faire tomber un utilisateur dans les escaliers : c’est
'un des scénarios de manipulation de la réalité
virtuelle présentés par une équipe franco-
britannique. Lire I'article.

Délégué a la protection
@ @ @ des données

L'hopital Pierre Rouqués — Les Bluets & Paris a été
victime d'une cyberattaque du groupe Vice Society.
Entretien avec I'analyste cyber threat intelligence
et détection chez Sekoi.lO, qui surveille ces
cybercriminels depuis ses débuts. Lire Iarticle.
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https://www.linkedin.com/posts/raphaelric_nouveau-cadre-2022-sur-le-transfert-de-donn%C3%A9es-activity-6985904034142429184-O21z/
https://www.legifrance.gouv.fr/download/pdf?id=LIhsICgDpYJsCxxsL1_RUt_gRqcUA3qn9Cpuf_2cwJA=
https://www.linkedin.com/posts/cybercercle_vendredilecture-numerique-securitenumerique-activity-6989103054667026432--zV2/?utm_source=share&utm_medium=member_android
https://www.linkedin.com/posts/cybercercle_vendredilecture-numerique-securitenumerique-activity-6989103054667026432--zV2/?utm_source=share&utm_medium=member_android
https://www.linkedin.com/feed/update/urn:li:activity:6985100549222191104/
https://www.linkedin.com/feed/update/urn:li:activity:6985100549222191104/
https://www.lemonde.fr/sciences/article/2022/10/18/la-realite-virtuelle-face-au-risque-de-detournement-malveillant-de-ses-outils_6146356_1650684.html
https://www.dsih.fr/article/4853/quelle-responsabilite-juridique-pour-les-etablissements-cyberattaques.html
https://www.journaldunet.com/solutions/dsi/1515405-le-danger-des-applications-mobile/?gbmlus=2bfdcf88fbd5ac8466a4bd81fef97e0437a9f5aeecd192e953d95eebf66fe0b8&seen=2&een=438d5f6e9ac9084b58cb72cf086445a8
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybermalveillance-gouv-fr-lance-un-cyber-guide-dedie-aux-familles
https://www.journaldunet.com/solutions/dsi/1515895-pierre-antoine-duchange-sekoi-io/
https://www.cybermalveillance.gouv.fr/medias/2022/09/Cyber_Guide_Familles.pdf
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L’haleine comme systéme biométrique

Divers

Un gquestionnaire sur le RGPD

Reconnaissance faciale, digitale, orale... Le champ
d'application du RGPD s'étend au gré des
évolutions technologiques... Lire l'article.

Reconnaissance faciale - Le service
américain Clearview Al a été sanctionné

RGPD : Testez vos connaissances !

Ce questionnaire de 20 minutes va permettre
d'évaluer vos connaissances sur la protection de
données personnelles.

Il était une fois - Antoine et son smartphone

La start-up new-yorkaise, qui a aspiré des milliards
de photographies disponibles sur le Web, propose
un outil permettant d’identifier une personne avec
sa photographie. Une pratique jugée illégale par la
commission francaise au regard du RGPD. Lire
l'article.

Voir Dossier d’inscription - Annexe 4 Controle
d’acces biométriques dans les cantines des
établissements scolaires

Bracelets connectés :
Projet sarthois "Sport-santé"

Cette infographie explique pourquoi et comment
les applications utilisent la géolocalisation et
informe sur I'encadrement de ces pratiques et les
moyens de les limiter.

Cloud souverain : la stratégie du chaos

Un député a adressé une question écrite au
ministre de I'éducation nationale et de la jeunesse
sur les bracelets connectés offerts par le
département de la Sarthe aux collégiens de sept
établissements lors de la rentrée scolaire 2022.
Lire l'article.

Le leader mondial du secteur, Amazon Web
Services, et le champion tricolore déchu des
services informatiques, Atos, s'allieraient pour
proposer une nouvelle solution de Cloud de
confiance, apres Bleu (Microsoft avec Orange et
Capgemini) et S3ns (Google avec Thales). Au-dela
des graves problémes actuels d'Atos, cette
nouvelle solution s'inscrit dans une stratégie cloud
nationale devenue presque illisible en raison des
multiples revirements du gouvernement et du
casse-téte juridique provoqué par l'intégration des
Gafam. Lire l'article.

Le portefeuille d'identité numérique européen
va changer notre quotidien

Généralisé a partir de 2024, I'EU digital ID Wallet
permettra de produire des documents d'identité et
autres titres sécurisés depuis un smartphone. Lire

/En savoir plus sur la protection des données

I’arficle

Le reglement général sur la protection des données (RGPD) nous impose une mise en conformité des
traitements de données a caractere personnel. Les délégués a la protection des données — DPD - de nos trois
académies, vous proposent une plateforme numeérique pour vous accompagner. Elle a vocation a supporter
et accompagner I'ensemble du processus de mise en conformité en structurant la démarche. Elle offre un
ensemble de ressources et de services qui fédere et simplifie les opérations a conduire dans votre
établissement, votre circonscription, votre service académique, etc.

Contactez EX
votre ACCES
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https://www.linkedin.com/posts/ali-allaoua-99919913a_reconnaissance-faciale-digitale-orale-activity-6984940666992664577-g-dx/
https://www.linkedin.com/posts/vincent-ubino-mind-data_reconnaissance-faciale-la-cnil-condamne-activity-6988921261942808576--TBX/
https://www.linkedin.com/posts/vincent-ubino-mind-data_reconnaissance-faciale-la-cnil-condamne-activity-6988921261942808576--TBX/
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