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des données personnelles i .

Les ressources pour les 8 - 10 ans

La CNIL met a disposition des fiches pratiques, des
jeux et des vidéos dans un langage clair et simple.
Lire l'article.

« Les Gardiens du numérique »

- Données personnelles

ChatGPT est-il conforme au RGDP ?

L’escape game sur la vie privee a la Cité des
sciences et de l'industrie a Paris. Lire I'article.

Agir pour un futur numérigue responsable

La Cnil italienne en doute fortement au point
d’annoncer dans un communiqué le blocage
provisoire du traitement des données des
utilisateurs italiens. Lire I'article.

Trophées des classes 2022-23

La CNIL organise un colloque pour ses 45 ans.
Lire l'article.

L’identité numérique

Organisé par le ministére de 'Education nationale
et de la Jeunesse et la CNIL. Lire I'article.

Vidéoconférence des cours scolaires

La CNIL publie son premier dossier thématique
dédié a l'identité numérique. Lire l'article.

Enseignement supérieur : mise en demeure
de deux établissements pour non-conformité
au RGPD

La diffusion en direct par vidéoconférence des
cours d’enseignement scolaire public tombe sous
le coup du RGPD. Lire I'article.

Mots de passe et sécurité

Concernant des fichiers utilisés pour la gestion
administrative et pédagogique. Les points de non-
conformité portent notamment sur la durée de
conservation des données, linformation des
étudiants et la sécurité des données.

Lire l'article.

Thématiques prioritaires de contrdle 2023

La mauvaise gestion des mots de passe, toujours
au ceceur des problemes de sécurité. Lire l'article.

RGPD a la mode britannique

Tiendra-t-il la route de 'adéquation ? Lire l'article.

L’imbroglio du transfert de données vers les
Etats-Unis

Caméras « augmentées », applications mobiles,
fichiers bancaires et dossiers patients
Lire larticle.

Délégué a la protection
@ @ @ des données

Un incroyable casse-téte. Lire 'article.
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Sanctions

La Cnil sanctionne la géolocalisation trop fine
de Cityscoot

i Cybersécurité - Cybermalveillance

Le site de I'Assemblée nationale
victime d'une cyberattaque

Amende de 125 000 euros de la part de la Cnil qui
estime que la politique de géolocalisation de
Cityscoot est trop fine et trop intrusive.

Lire larticle.

Failles

Les pirates de Lille ont-ils tout volé ?

Cette attaque par déni de service a été
revendiquée par un collectif de hackers pro-russes.

Lire l'article.

La cybermalveillance en France a explosé

Parmi les fichiers copiés se trouvent des milliers de
documents comptables, RH, liés aux élections,
ainsi que des données bancaires.

Lire larticle.

Surveillance biométrique

Le site cybermalveillance.gouv.fr a connu un
record de fréquentation I'an dernier.

Lire I'article.

Chiffres et tendances des cybermenaces

Cybermalveillance.gouv.fr dévoile son rapport
d’activité 2022. Lire 'article.

Agir pour contribuer
a ma sécurité numérique
et a celle de mon organisation

La France, premier pays d’Europe a légaliser la
surveillance biométrique.

Lire larticle.

L'Assemblée nationale adopte la
vidéosurveillance algorithmique aux JO 2024

Un parcours de e-sensibilisation réalisé sur
M@gistere avec Cybermalveillance.gouv.fr

Accéder au parcours de formation.

De fausses extensions ChatGPT
s'emparent de comptes Facebook

L'Etat tenait a l'introduction de la vidéosurveillance
algorithmique pour des événements de grande
ampleur. C'est désormais chose faite puisque
l'article 7 du projet de loi relatif aux JO vient d'étre
adopté par I'Assemblée nationale.

Lire I'article.

Délégué a la protection
@ @ @ des données

Les cybercriminels profitent de I'engouement pour
ChatGPT afin de piéger les utilisateurs.

Lire l'article.

Vinted ciblé
par des pirates informatiques

La plateforme de vente en ligne de vétements de
seconde main assure que les données bancaires
n'‘ont pas été volées.

Lire I'article.

L’obligation du « cyberscore » bientot réalité

Une certification de cybersécurité des plateforme
numeériques destinée au grand public entrera en
vigueur le ler octobre 2023.

Lire I'article.
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Intelligence artificielle

Des chercheurs tirent la sonnette d’alarme
sur les A avancées

lls demandent l'interruption pendant au moins six
mois du développement des IA plus avancées que
GPT-4. Lire l'article

Quand I'lA réécrit I'Histoire

Réseaux sociaux - GAFAM

La France interdit TikTok sur les téléphones
professionnels des fonctionnaires

Nous risquons de « perdre le contrble de notre
civilisation » rien de moins. Ecouter le podcast

ChatGPT s'empare de la navigation web

Interdiction des « applications récréatives » sur les
appareils des agents de la fonction publique.
Lire l'article.

TikTok présente des risques bien au-dela de
I'application sur les téléphones

En ajoutant des plug-ins, dont un lié a la navigation
sur le web, ChatGPT franchit une nouvelle étape
d'intégration. Lire l'article

Faut-il avoir peur de l'intelligence artificielle ?

Bannir TikTok de nos téléphones ne suffira pas
pour protéger nos données. Lire I'article.

TikTok bannie des appareils professionnels
et du réseau du Parlement Britannique

1100 personnes appellent solennellement & une
pause dans le développement de ChatGPT et
autres trouvailles de [lintelligence artificielles.
Ecouter le podcast

La ville de Montpellier interdit a ses employés
d’utiliser ChatGPT

Une décision prise communément par les
commissions de la Chambre des lords et la
Chambre des communes. Lire I'article.

Le gouvernement dévoile son projet de loi
pour encadrer les influenceurs

En cause notamment, l'incertitude sur le traitement
des données entrées dans le logiciel. Lire I'article.

L'lA, le nouveau prof de langue

Les publicités pour les crypto-actifs et la chirurgie
esthétigue seront interdites. Les influenceurs
auront également [l'obligation de signaler le
caractére publicitaire d'un contenu. Lire I'article.

Twitter va devoir détailler sa politique de
modération en France

Les plateformes proposant d'apprendre une langue
en ligne, font un large appel aux technologies
d'intelligence artificielle afin de personnaliser leurs
parcours pédagogiques. Lire l'article.

L’IA générative : des considérations
juridiques nouvelles sur le droit d’auteur

ChatGPT : la protection des droits d'auteur est au
cceur de plusieurs plaintes. Lire l'article.

Détecter les textes générés par une 1A

Outil capable de détecter les contenus générés par
une IA. Lire l'article.

Délégué a la protection
@ @ @ des données

Des obligations de transparence imposées par la
justice francaise au réseau social Twitter, qui devra
détailler les moyens mis en ceuvre pour lutter
contre les contenus haineux. Lire I'article.
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Divers

La Dinum impatiente sur I'encadrement des
grands projets de I'Etat

Prés de la moitié des enfants de moins
dix ans sont déja équipés d’un smartphone

La DSI de I'Etat propose de nouveaux outils pour
moderniser les pratiques des DSI ministérielles.
Lire I'article.

Le datacenter d'Adeli touché par les flammes

Le gouvernement cherche a instituer le contrble
parental par défaut. Lire 'article.

L’UE trouve un accord avec WhatsApp

Localisé dans I'Ain, de nombreux clients incluant le
CHRU de Strasbourg ont été impactés.
Lire larticle.

Meta permet de toucher des objets virtuels
avec ses mains

Les 3 choses qui vont changer. Lire |’article.

Terminologie des données : Des mots bien
francais

Une nouvelle fonctionnalité de suivi des mains sur
des casques de réalité virtuelle (VR) permet de
toucher des objets virtuels. Lire l'article.

Le FBI arréte le créateur
d'un des plus gros forums de hackers

Il conviendra désormais de parler de plateforme de
données (au lieu de data hub), de lac de données
(data lake), de marécage de données (data
swamp), d’entrep6t de données (data warehouse)
et de métadonnée (metadata). Lire I'article.

Retargeting ou « reciblage »

Définition. Lire I'article.

8 femmes qui ont marqué I'histoire du
numérique

Le FBI a procédé a I'arrestation de I'administrateur
d'un des plus gros forums utilisés par les pirates
informatiques pour revendre ou s'échanger des
données volées. Lire l'article.

Ferrari victime d'une cyberattaque

Découvrir leur histoire. Lire I'article.

Les arnaques au RGPD

Touchée par une attaque par ransomware, Ferrari
promet qu'elle ne versera pas de rangon.
Lire l'article.

Comment les reconnaitre ? Lire ['article.

En savoir plus sur la protection des données

Le réglement général sur la protection des données (RGPD) impose une mise en conformité des traitements
de données a caractére personnel. Les délégués a la protection des données des trois académies d’AuRA,
vous proposent une plateforme numérique pour vous accompagner dans cette démarche. Cette plateforme

RGPD vous offre des ressources et des services simplifiant les opérations a conduire dans votre
établissement, votre circonscription, votre service académique, etc.

Contactez EN
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